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企業內部IP安全認證機制常見問題

內部IP遭合法使用者或非法使用者冒用，責任不易釐清，影
響合法用戶權益、造成網管人員與企業管理負擔。
IP認證管理機制繁複，造成使用者經常性的重複認證操作，
形成使用者麻煩、管理者不勝其擾的困擾。
IP安全認證機制與網路管理者的審查機制整合度不佳。
雖使用IP Spoofing技術，卻無法有效遏阻被Netcut(剪刀手)
及ARP Spoof病毒攻擊(ARP Poison)竄改動態ARP Table的問
題。
無法有效防杜L3 Switch更新動態ARP Table時的空窗時間、
易使駭客趁虛而入。
無法有效設置DHCP管理時間，IP用戶的增刪常需重置
DHCP server，影響網路作業效率。
實務上的IP核發管理機制與安全認證管理整合不易。(無法支
援兩段式認證管理)，且無動態式的使用者自訂管理功能。
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如何防範IP被別人竄改
使用者姓名 + IP + MAC相互綁定是最佳方式

其缺點是逐筆資料鍵入會造成網管人員困擾。(IPMS提供匯入
及匯出功能)

使用IP Spoofing技術，自動學習L3 Switch的動態ARP Table，
並加以綁定IP+MAC。

其缺點是每一台L3 Switch都會有5分鐘更新動態ARP Table，
這5分鐘卻是IP+MAC綁定的空窗期，易被Netcut(剪刀手)及
ARP Spoof病毒攻擊 (ARP Poison)竄改動態ARP Table，造成
IP+MAC無效。

使用IPMS設備才是真正最佳解決方案
以二段式認證授權方式自動取得MAC，整合使用者姓名 + IP + MAC三者的
網路認證機制。

與DHCP Server整合，強化企業IP核發管理機制，滿足網路安全認證需求。



4

內部網路資訊安全最佳解決方案
運用L3 Switch (或L3 CoreSwitch)上之Arp Inspection及
DHCP Snooping和DHCP Relay功能，來達成IP+MAC綁定的功能。

再加上IPMS設備之二段式認證授權方式，來達成 使用者姓名
+ IP + MAC相互綁定功能。

L3 Switch具備Arp Inspection及DHCP Snooping功能，廠牌有
CISCO、FOUNDRY、Extreme(xos) 、Alcatel。

L3 Switch(或L3 CoreSwitch)網路設備，不支援Arp 
Inspection及DHCP Snooping和DHCP Relay功能，就無法來達
成＂使用者姓名 + IP + MAC相互綁定功能＂。

就是L3 Switch (或L3 CoreSwitch)上，一定要有Arp 
Inspection及DHCP Snooping和DHCP Relay功能，而且此三種
功能一定要能同時一起啟動缺一不可， 才能搭配IPMS設備使
用。
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IPMS  安裝建置使用流程(1) - 匯入.CSV

匯入基本資料至IPMS
(姓名/識別碼/密碼/虛擬的MAC 或自訂欄位)

用戶填入帳密做認證

用戶首次上網 IPMS自動偵測到
MAC及由 IPMS 發送之IP

資料寫入IPMS

(G)

(B)

(E)

出現帳號/密碼欄位資料
(MAC資料系統自動帶出)

IPMS 檢驗 IP-MAC對應

用戶不是首次上網

使用者或學生開啟瀏覽器

建置完成

資料正確

封 鎖

資料錯誤

網頁導至 IPMS 
(當MAC未記載)

(C) (D)

(H)

(I)

管理者

將基本資料(.CSV)手動匯入
IPMS

(A)

管理介面
修改資料

密碼

用戶資料修改
(管理者可自訂欄位)

(F)用戶確認資料正確

資料正確(G)

停權 / 
復權 / 
刪除 / 
修改
資料
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設定LDAP(或AD) Server 的
IP、DN、RDN、Password 到 IPMS 上

資料寫入IPMS

(G)

(B)

(E)

出現帳號/密碼欄位資料
(MAC資料系統自動帶出)

IPMS 檢驗 IP-MAC對應

建置完成

資料正確

封鎖

資料錯誤

(C) (D)

(H)

(I)

管理者
設定 LDAP (或AD)參數(A)

管理介面
修改資料

密碼

停權 / 
復權 / 
刪除 / 
修改
資料

用戶資料修改
(管理者可自訂欄位)

(F)

資料正確(G)

使用者或學生開啟瀏覽器

用戶首次上網 IPMS自動偵測到
MAC及由 IPMS 發送之IP 用戶不是首次上網

用戶填入帳密做認證 網頁導至 IPMS 
(當MAC未記載)

用戶確認資料正確

IPMS安裝建置使用流程(2) -透過LDAP(或AD)認證
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IPMS安裝建置使用流程(3) -透過Radius認證

設定Radius Server 的IP、Port、
Share Secret、認證方式 到 IPMS 上

資料寫入IPMS

(G)

(B)

(E)

出現帳號/密碼欄位資料
(MAC資料系統自動帶出)

IPMS 檢驗 IP-MAC對應

建置完成

資料正確

封鎖

資料錯誤

(C) (D)

(H)

(I)

管理者
設定 Radius 參數(A)

管理介面
修改資料

密碼

停權 / 
復權 / 
刪除 / 
修改
資料

用戶資料修改
(管理者可自訂欄位)

(F)

資料正確(G)

使用者或學生開啟瀏覽器

用戶首次上網 IPMS自動偵測到
MAC及由 IPMS 發送之IP 用戶不是首次上網

用戶填入帳密做認證 網頁導至 IPMS 
(當MAC未記載)

用戶確認資料正確
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系統參數功能解決方案-1

學號/員工編號： (1).不限重複次
數.(2).可重複1~10次選擇其一。

密碼寄送： (1).不提供忘記密碼功
能.(2).由本機直接寄送密碼給使用
者.(3).透過SMTP伺服器寄送密碼給
使用者。

系統架構：可分為(1).單機. (2).雙機
備援。

用戶申請完成後：可分為(1).可立即上
網. (2).需經過管理者開通才可上網。

使用者自行更改卡號： (1).不可自行更
改.(2).可自行更改1~10次選擇其一。
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系統參數功能解決方案-2
二段式認證主要目的是要自動取得MAC

寄件者：因為有些使用單位之SMTP伺服器需要檢查一個Mail位置，有些不用，如果
需要填就隨便填寫一個Mail位置即可，有些不用就不用填。

用戶申請認證：可分為

(1).不需要認證，也就是直接使用本系統的二段式認證自動取得MAC來使用。

(2).透過CSV匯入資料認證，並配合二段式認證自動取得MAC來使用。

(3).透過LDAP(或AD)認證，並配合二段式認證自動取得MAC來使用。
LDAP認證 (或AD認證)+ 二段式認證

(4).透過Radius認證，並配合二段式認證自動取得MAC來使用。
Radius認證 + 二段式認證

(5).透過LDAP (或AD)認證，且帳號要在匯入資料中。也就是先以手動方式將使
用者之CSV資料匯入在IPMS設備中，再搭配LDAP (或AD)認證，並配合二段式認
證自動取得MAC來使用，此方案可防止使用者亂填＂姓名及學號＂。

手動CSV資料匯入 + LDAP認證(或AD認證)+二段式認證

(6).透過Radius認證，且帳號要在匯入資料中。也就是先以手動方式將使用者
之CSV資料匯入在IPMS設備中，再搭配Radius認證，並配合二段式認證自動取得
MAC來使用，此方案可防止使用者亂填＂姓名及學號＂。

手動CSV資料匯入 + Radius認證 +二段式認證
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IPMS設備之二段式認證授權方式介紹
二段式認證功能之優點為，當使用者不被DHCP Server認可之IP上網，本設備會將
不被認可的IP自動導到＂新用戶申請畫面＂之畫面來申請帳號，也就是強制使用者
來認證註冊。自動導到申請帳號畫面(如圖)是運用L 3 Switch的Policy Route功能。
採用，讓使用者自動要上網路認証填寫資料，本設備提供http://管理者給本設備
的管理IP:81/apply.php頁面 。
此頁面可連結到學校、公家機關、公司企業等的公用Web Server，讓使用者方便點
選來申請認証填寫資料。
先填寫學號(員工編號)，此時本設備系統已自動偵測上網申請認証填寫資料的使用
者之MAC(網卡卡號)00e018:6b24c2 。

填寫學號(員工編號)完後，按＂送出＂則會進入到另一畫面，如下圖
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使用者姓名 + IP + MAC 自動相互綁定

使用者在＂用戶資料＂依欄位填寫個人資料，例；部門、宿舍(大樓名稱)、
寢室門號(員工位置)即可，且本設備也自動偵測到MAC(網卡卡號) 
00e018:6b24c2，顯示在＂用戶資料＂不用使用者來填寫。此方式本設備系
統每次發現MAC(網卡卡號) 00e018:6b24c2都會發出同一個固定IP，以達到
使用者姓名 + IP + MAC 相互綁定功能。
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IPMS提供CSV檔之匯出及匯入功能
匯出 功能介紹

在＂用戶列表＂功能中，提供＂匯入＂及＂匯出＂功能

讓管理者在備份（匯出）用戶資料庫時更快速更便利，而對於公家機關或
公司企業過去已經存在龐大的資料庫，也可以透過匯入的功能整合到IPMS，
大大降低管理者一筆一筆Key in的時間，為企業機關贏得時間優勢。
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IPMS提供CSV檔之匯出及匯入功能
匯入 功能介紹

在＂用戶列表＂功能中，點選＂匯入＂時，將欲匯入的CSV檔匯入。
與匯出原則相同，匯入時系統也提供選擇對應欄位界面，讓管理者確認其
對應的欄位是否正確（欄位名稱 匯入欄位），例如姓名 姓名、性
別 性別、電子郵件 無…等等，系統在載入的第一時間已經先各自
欄位比對過一次，若完全相等則自動載入，否則請自行將＂匯入欄位＂下
拉選取對應最合適的欄位；將各個匯入欄位選取確定後，點選＂開始匯入＂
系統就立即處理。



快速簡易方式建立使用者資料庫

透過本設備自動學習L3 CoreSwitch上之動態ARP Table表,獲得IP及MAC
對照表資料會在本設備的”基本用戶資料”建立資料庫,但是;動態ARP 
Table表沒有”學號/員工編號”及”姓名”,所以管理者需要手動在本設備系統
逐一輸入”學號/員工編號”及”姓名”,也可採用在本設備的”基本用戶資料”
功能以手動匯入 CSV檔(使用單位原舊有使用者的資料),但是CSV檔的欄
位格式順序必須跟本設備系統欄位格式順序一致,來建立每個使用者在本設
備資料的完整性.就不需要上述比較繁瑣認證方式來建立資料庫.
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用戶列表 功能

從＂用戶列表＂功能可得知，學號、姓名、寢室門號、網卡卡號(MAC) 、IP位址、
班級、連絡電話、申請日期、動作等欄位。可由IP位址查詢到使用者的資料，例；
網卡卡號(MAC)、學號(員工編號)、姓名、寢室門號(員工位置)。



16

基本用戶資料 功能(等於設備本身內建資料庫)

基本用戶資料與用戶列表之不同：此功能是搭配手動式匯入
CSV使用者資料，與LDAP或Radius認證結合之基本用戶資料，
此功能比用戶列表多了＂消除＂功能，當管理者發現某些匯入
資料有錯誤時可整批刪除。
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未授權用戶功能(二段式認證授權功能的延伸)

本設備在學生開學時會開放學生來註冊填寫資料，學生在上網
註冊後填寫表單，此資料會自動記錄在＂未授權用戶＂功能中，
如果學生已繳費管理者只要按下欄位中＂動作＂功能之＂繳費＂
功能，則學生的資料就會在此功能中消失表示已繳費。
在政府單位或公司企業，經過管理者審核通過之合法用戶直接
按入欄位中＂動作＂功能之＂開通＂功能，則使用者的資料就
會在此功能中消失表示已正式授權認可用戶。
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管理者彈性輸入＂新增用戶＂資料功能- 1
(此功能是臨時或特殊狀況才使用)

當管理者臨時遇到要緊急需求輸入使用者資料時，可選擇此功能。

此功能是在＂資料維護＂大項功能之＂用戶列表＂功能，的＂新增＂功能直
接按入即可進入此畫面。

學校宿舍管理範例：管理者可彈性填寫＂新增用戶＂功能就表示此學生已繳
費，此表單資料不會進入＂未繳費用戶功能中＂ 。 Ps:學生上網註冊填寫表
單跟此畫面是一樣。

政府單位及公司企業範例：管理者直接輸入使用者的資料，就不用經過二段
式授權，直接進入合法授權用戶，例；學校的校長、政府單位的高級長官、
公司企業的董事長等人物都是由管理者直接輸入他們的資料。

VIP功能：本設備系統為了更嚴謹資訊安全，由本系統DHCP  Server核發的IP
是不能跨 L3 Switch 的VLan，但是為了使用單位有特別需求，多了此VIP功
能，只要在VIP功能＂打勾＂則本系統DHCP  Server就核發可跨VLan的IP。
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管理者彈性輸入＂新增用戶＂資料功能- 2 

按下,進入此畫面
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IPMS設備最重要特點就是具備V I P功能

某些廠牌設備為了方便性所以IP在跨網段時,DHCP Server會核發不同IP,也
就是IP沒有攜帶性,這會造成使用單位原有網路流量報表的不準確性及流量
配額(Quota)的設定不準,這是某些廠牌設備最大漏洞,而IPMS設備也沒有IP
攜帶性功能,但是IPMS設備具備IP不能跨網段功能,但是為了解決方便性問
題IPMS設備具備"VIP"功能,也就是管理者在預先可將要跨網段的IP預先設
定在"VIP"功能中,只有這些IP或網段的使用者才可以而且這些使用者是受

到設備系統監控所以就沒有漏洞產生.



DHCP 核發紀錄

此功能為讓管理者可以查詢DHCP Server配發IP的情況，可以
確認clinet端(使用端)是否有跟DHCP Server要IP。
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IP核發統計

此功能為讓管理者可以知道,在每個網段裡面,總共可以允許核
發IP數目,且已核發IP數及剩餘IP數,讓管理IP配發更為方便控
管.
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IP / MAC學習(屬於系統功能)

此功能為設定需學習的Switch IP及SNMP密碼.
新增:新增Route Switch IP及SNMP密碼資料.
啟用IP/MAC學習:當Route Switch IP都設定好了之後,把此功能
啟動就可以了.
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匯入學習的IP / MAC

此功能為DHCP Server自動學習功能,透過SNMP協定,每隔一段時間會自動
向Switch詢問已學習到的資料,再利用載入學習資料功能,把資料匯入進來.
載入學習資料:載入已向Switch學習到的IP及MAC,以及是在哪台switch上所
學習到的,透過哪一個port連線的.
宿舍(大樓):可自行選擇只要匯入哪個網段的資料,或者直接匯入全部.
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刪除紀錄

此功能為在用戶列表刪除的資料會記錄起來,供管理者日後可做
查詢使用,也可做資料復原動作.也就是說可讓管理者直接復原
某一筆資料,可讓該筆資料的clinet端不用再進行＂對本設備系
統＂註冊即可上網,以避免被刪除的資料重新登錄設備系統註
冊之流程.
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停權用戶功能

在＂資料維護＂大項功能之＂用戶列表＂功能中有一項＂動作＂欄位，只
要按＂停權＂功能，設備系統會在DHCP Server將此IP列為不被認可核發的
IP，使這個IP就不能上網，故此IP就會列在＂停權用戶＂功能中。

要恢復授權(復權)管理者可在＂停權用戶＂功能中有一項＂動作＂欄位，
只要按＂復權＂功能，設備系統會在DHCP Server核發原來的IP給此使用者。
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維修區功能

當有一網域不需要持續做IP+Mac綁定時（如維修區），IPMS可將此網域設
定成不需註冊；設定完成後，此網域只使用DHCP Server之功能，因為使用
單位有電腦網卡損壞維修後要測試問題，所以需要有維修區功能。
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訊息維護

可針對本系統＂訊息維護＂之內容修改適合使用單位之標題內容，例；標
題 、申請成功 、沒設DHCP 、卡號重覆 、學號/員工編號重覆、IP 位址
用完 、停權訊息 等功能修改為適合使用單位的內容。

如果訊息維護內容需要有圖案，則需要從本設備系統的＂管理上傳檔案＂
之功能取得使用單位管理者自行製作之圖案。
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管理上傳檔案

由使用單位管理者自行製作之圖檔，此圖檔主要是給使用者看
的，目的是讓使用者了解情況，例；使用者的電腦沒有設定為＂
自動取得IP位置＂ ，借由圖檔來導引使用者如何設定電腦。
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本設備與L 3 Switch架構-1
此方案為最差方案,除非＂L3 核心路由交換器之DHCP 

Snooping功能要夠強
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本設備與L 3 Switch架構 -2
此方案為最佳方案,也就是2,3,3網路佈置架構
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IPMS 設備功能介紹

本設備內建下列等主要功能

1.DHCP Server。

2.PostgreSQL。

3.Web Server。

Arp Inspection及DHCP Snooping和DHCP Relay功
能，搭配廠牌有CISCO、FOUNDRY、Extreme(xos) 、
Alcatel 。
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DHCP Server功能之租約(Renew)設定

一般DHCP Server之Renew(租約)預設值為600秒(10分鐘) ，
本設備為了DHCP Server效能問題所以設計可同時設定 ＂預
設租約時間＂及＂最長租約時間＂，其目的就是讓 DHCP 
Server之Renew(租約)時間可以延長，因為10分鐘實在太短，
常常Renew會影響DHCP Server之效能，有此功能DHCP Server
在管理者重新新增或刪除IP時，就不用重新Reset DHCP 
Server。

例；在高雄海洋科技大學學生宿網，在10.170.0.0之Class B
網域中設定兩組網段，一組是10.170.11.1到10.170.4.254這
組網段，是不被DHCP Server所核發的IP範圍，另一組是
10.170.128.1到10.170.135.254這組網段，是DHCP Server所
認可核發的IP給使用者電腦的範圍，此為二段式認證授權方
式。
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本設備 DHCP Server功能介紹
(剛開始安裝設備時管理者先要設定之功能)

可先在某段網域(例；Class B)先設定兩組網段，一組網段是DHCP Server
不被認可，另一組網段是被DHCP Server所認可，可以核發IP給使用者電腦，
此為二段式認證授權方案。



35

新增領域 功能
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NewPool 功能

例；在Class B網域中在再插入一段Class C，有彈性功能之調
配。
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宿舍資料 功能
(剛開始安裝設備時管理者先要設定之功能)

管理者可將：宿舍代碼、宿舍名稱、Route Switch之管理IP填
入＂宿舍資料＂功能中，宿舍名稱欄位才會顯示在＂用戶列表＂
功能中的＂宿舍＂欄位。

政府單位或公司企業可將＂宿舍資料＂功能修改為＂大樓名
稱＂ ，此功能只是要確認IP是從那一棟大樓來的IP。

Route Switch IP所填入的IP是指L 3 Route Switch 的管理
IP 。

按下＂新增＂會進入到下一頁＂新增資料＂功能。指L3 
Switch資料
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新增資料功能
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版面設計 之 導覽標籤設定 功能

為了使IPMS設備更具彈性適用到公家機關及公司企業使用，MIS管理者可更
改本設備程式UI畫面。
在＂版面設計＂內的＂導覽標籤設定＂選項，可編輯左邊功能選項。
選定＂版面設計＂底下的＂導覽標籤設定＂ MIS管理者可更改本設備程式
UI畫面，例；選擇＂用戶列表＂之 ＂修改＂功能，則可將＂用戶列表＂修
改為＂用戶資料＂或由管理者自定。如圖
欲更改標籤名稱時，請點選動作欄內的修改（此時狀態會顯示為更新），
待標籤名稱更完成時，執行更新即可。
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版面設計 之 資料欄位設定 功能

“版面設計＂功能底下的＂資料欄位設定＂其功能可讓管理者新增使用者
的欄位及修改＂系統內建欄位＂之名稱，例；＂學號＂可修改為＂員工編
號＂，＂宿舍＂ 可修改為＂大樓名稱＂，＂寢室門號＂ 可修改為＂員工
位置＂(辦公室1)。

在版面設計＂功能內的＂資料欄位設定＂選項，可編輯＂列表顯示＂（即
用戶列表）及＂資料輸入＂ （即新增用戶）內的欄位。

“申請輸入＂功能：是以搭配手動式匯入CSV使用者資料，與LDAP或Radius
認證結合後，再與二段式認證自動取得MAC功能之後，要讓使用者填寫之欄
位，與＂資料輸入＂之欄位是不一樣。
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批量刪除用戶

此功能大多使用在學校單位，因為學生有畢業問題所
以需要批量來刪除學生資料。
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管理帳號
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系統狀態
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大陸論壇對ARP攻擊新經驗
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成功案例

類型 客戶

學校 海洋科技大學

學校 嶺東科技大學

學校 長庚技術學院 嘉義分校

政府單位 屏東縣政府；海洋生物博物館

軍方單位 國防大學
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98年硬體式台灣銀行第六組項次- 1

共同供應契約 (LP5-980056-1) - Curelan(治科資訊)價格(含稅)

組別 項次 品 名 廠牌 型號 產地 契約單價

六 83
網路行為安全政策管控及

隔離設備500個終端電
腦網路存取控制設備

Curelan IPMS-550U 台灣 $287,846

六 84

網路行為安全政策管控及
隔離設備1000個終端
電腦網路存取控制設
備

Curelan IPMS-1050U 台灣 $458,422 
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98年硬體式台灣銀行第六組項次- 2

共同供應契約 (LP5-980056-1) - Curelan(治科資訊)價格(含稅)

組別 項次 品 名 廠牌 型號 產地 契約單價

六 85
網路行為安全政策管控及隔

離設備2000個終端電腦
網路存取控制設備

Curelan IPMS-2000U 台灣 $671,642

六 86
網路行為安全政策管控及隔

離設備2500個終端電腦
網路存取控制設備

Curelan IPMS-3000U 台灣 $703,625

六 87
網路行為安全政策管控及隔

離設備3000個終端電腦
網路存取控制設備

Curelan IPMS-5000U 台灣 $1,332,623
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總 結

本設備之二段式認證授權可達成自動，使用者姓名
+ IP  + MAC相互綁定功能。

搭配 L 3 Switch的Arp Inspection及DHCP   
Snooping和DHCP Relay功能，才能完全做到IP + 
MAC功能而沒有漏洞。

運用IP Spoofing功能所開的系統，會受到L 3 
Switch的Arp Table表Recover時間(一般都是5分鐘)
的漏洞，使IP + MAC功能產品產生漏洞。

IP Spoofing功能也會受到Netcut(剪刀手)及ARP 
Spoof病毒攻擊 (ARP Poison)，而產生IP + MAC功
能之漏洞。
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